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ROZDZIAŁ 1
Postanowienia ogólne

§ 1

Celem Polityki Bezpieczeństwa Przetwarzania Danych Osobowych zwaną dalej „Polityką bezpieczeństwa”, jest uzyskanie optymalnego i zgodnego z wymogami obowiązujących aktów prawnych, sposobu przetwarzania informacji zawierających dane osobowe.

§ 2

Polityka bezpieczeństwa została utworzona w związku z wymaganiami zawartymi w Rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/49/WE (Dz.Urz. UE L 2016 Nr 119, str. 1, z późn. zm.) oraz w  ustawie z 10 maja 2018r. o ochronie danych osobowych (t.j. Dz.U. 2019 r., poz. 1781). W razie zmiany obowiązujących przepisów prawa powodujących niezgodność niniejszego dokumentu z nimi, Polityka bezpieczeństwa zostanie dostosowana do obowiązujących przepisów.

§ 3

Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne, organizacyjne, oprogramowanie systemowe, aplikacje oraz użytkowników. W placówce stosuje się Procedury dotyczące udostępniania danych, Procedury postępowania w przypadku wykrycia naruszenia ochrony danych oraz Politykę kluczy.


[bookmark: _Toc513792231][bookmark: _Toc513794848][bookmark: _Toc53042786]ROZDZIAŁ 2
Definicje

§ 4

Przez użyte w Polityce bezpieczeństwa określenia należy rozumieć:
1. Administrator – rozumie się przez to organ, jednostkę organizacyjną, podmiot lub osobę decydującą o celach i środkach przetwarzania danych osobowych;
2. Inspektor ochrony danych – rozumie się przez to osobę wyznaczoną przez administratora, nadzorującą przestrzeganie zasad ochrony danych osobowych, w szczególności zabezpieczenia danych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem;
3. Ustawa o ochronie danych osobowych– rozumie się przez to ustawę z 10 maja 2018r. o ochronie danych osobowych (t.j Dz. U. 2019 poz. 1781);
4. Rozporządzenie (tzw. RODO) – Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/49/WE (Dz.Urz. UE L 2016 Nr 119, str. 1, z późn. zm.).
5. Dane osobowe – wszelkie informacje dotyczące zidentyfikowanej lub możliwej 
do zidentyfikowania osoby fizycznej;
6. Zbiór danych osobowych – każdy posiadający strukturę zestaw danych o charakterze osobowym, dostępnych według określonych kryteriów, niezależnie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;
7. Przetwarzanie danych – rozumie się przez to jakiekolwiek operacje wykonywane 
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza te, które wykonuje się w systemach informatycznych;
8. System informatyczny – rozumie się przez to zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych osobowych;
9. System tradycyjny – rozumie się przez to zespół procedur organizacyjnych, związanych z mechanicznym przetwarzaniem informacji i wyposażenia i środków trwałych w celu przetwarzania danych osobowych na papierze;
10. Zabezpieczenie danych w systemie informatycznym – rozumie się przez to wdrożenie i eksploatację stosownych środków technicznych i organizacyjnych zapewniających ochronę danych przed ich nieuprawnionym przetwarzaniem;
11. Administrator systemu informatycznego – rozumie się przez to osobę lub osoby, upoważnione przez administratora danych osobowych do administrowania i zarządzania systemami informatycznymi;
12. Użytkownik – rozumie się przez to upoważnionego przez administratora danych wyznaczonego do przetwarzania danych osobowych pracownika;
13. Identyfikator użytkownika (login) – ciąg znaków literowych, cyfrowych lub innych, jednoznacznie identyfikujący osobę upoważnioną do przetwarzania danych osobowych w systemie informatycznym;
14. Hasło – ciąg znaków literowych, cyfrowych lub innych, przypisany do identyfikatora użytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym.
15. Podmiot przetwarzający – rozumie się przez to osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, który przetwarza dane osobowe w imieniu administratora i na jego polecenie.
16. Odbiorca – osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, któremu ujawnia się dane osobowe.
17. Naruszenie ochrony danych osobowych – naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych.
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Zakres i cel stosowania

§ 5

1. Administrator danych osobowych to:

Przedszkole Miejskie Nr 16 w Pruszkowie ul. Pływacka 16                                                    

Osobą administrującą w imieniu podmiotu jest: 

Dyrektor Przedszkola Miejskiego – Beata Stosio

1. Zgodnie z art. 37 Rozporządzenia Administrator powołuje Inspektora ochrony danych, którym jest: 1) Imię i nazwisko : Joanna Bernecka-Legucka
1) E-mail kontaktowy: iodo1.cuw@miasto.pruszkow.pl
2) Tel. służb.: 500-473-533
2. Dane kontaktowe Inspektora Ochrony Danych udostępniono na stronie internetowej administratora: 
Do jego zadań należy m.in.:
a) organizacja bezpieczeństwa i ochrony danych osobowych zgodnie z wymogami Rozporządzenia i Ustawy o ochronie danych osobowych,
b) zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki bezpieczeństwa,
c) nadzorowanie wydawania i anulowania upoważnień do przetwarzania danych osobowych,
d) nadzorowanie prowadzenia ewidencji osób upoważnionych do przetwarzania danych osobowych,
e) prowadzenie postępowania wyjaśniającego w przypadku naruszenia ochrony danych osobowych, 
f) monitorowanie działań Administratora pod względem zgodności przetwarzania danych z przepisami o ochronie danych osobowych,
g) inicjowanie i podejmowanie przedsięwzięć w zakresie doskonalenia ochrony danych osobowych,
h) informowanie Administratora oraz pracowników o obowiązkach na nich spoczywających na mocy Rozporządzenia oraz doradzanie im w tych sprawach.

§ 6

1. Celem Polityki bezpieczeństwa jest przetwarzanie zgodnie z przepisami danych osobowych przetwarzanych w podmiocie oraz ich ochrona przed udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem przepisów określających zasady postępowania przy przetwarzaniu danych  osobowych oraz przed uszkodzeniem, zniszczeniem lub nieupoważnioną zmianą.
2. Zastosowane zabezpieczenia mają służyć osiągnięciu powyższych celów i zapewnić:
· poufność danych – rozumianą jako właściwość zapewniającą, że dane nie 
są udostępniane nieupoważnionym osobom;
· integralność danych – rozumianą jako właściwość zapewniającą, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany;
· rozliczalność danych – rozumianą jako właściwość zapewniającą, że działania osoby mogą być przypisane w sposób jednoznaczny tylko tej osobie;
· integralność systemu – rozumianą jako nienaruszalność systemu, niemożność jakiejkolwiek manipulacji, zarówno zamierzonej, jak i przypadkowej;
· dostępność informacji – rozumianą jako zapewnienie, że osoby upoważnione mają dostęp do informacji i związanych z nią zasobów wtedy, gdy jest to potrzebne. 
3. Miarą bezpieczeństwa jest wielkość ryzyka związanego z ochroną danych osobowych, a przez zarządzanie ryzykiem rozumiane jest jako proces identyfikowania, kontrolowania i minimalizowania lub eliminowania ryzyka dotyczącego bezpieczeństwa, które może dotyczyć systemów informacyjnych służących do przetwarzania danych osobowych.

§ 7

1. Zapisy Polityki bezpieczeństwa zobowiązane są stosować wszystkie osoby, które 
w podmiocie mają dostęp do danych osobowych.
2. Polityka bezpieczeństwa dotyczy wszystkich danych osobowych przetwarzanych 
w podmiocie, niezależnie od formy ich przetwarzania (system tradycyjny, systemy informatyczne). 
3. Polityka bezpieczeństwa ma zastosowanie wobec wszystkich osób zatrudnionych w podmiocie i wszystkich procesów przebiegających w ramach przetwarzania danych osobowych.

§ 8

Politykę bezpieczeństwa stosuje się w szczególności do:
a) danych osobowych przetwarzanych w Przedszkolu Miejskim nr 16 w Pruszkowie;
b) wszystkich informacji dotyczących danych osobowych zawartych w przetwarzanych zbiorach;
c) wszystkich lokalizacji – budynków i pomieszczeń, w których są przetwarzane dane (wykaz miejsc przetwarzania danych stanowi zał. nr 1 do niniejszej Polityki bezpieczeństwa);
d) wszystkich informacji danych zawartych w dokumentach w wersji papierowej;
e) informacji dotyczących zabezpieczenia danych osobowych, w tym w szczególności nazw kont i haseł w systemach przetwarzania danych osobowych;
f) ewidencji osób dopuszczonych do przetwarzania danych osobowych;
g) innych dokumentów zawierających dane osobowe.

§ 9

1. Zakresy ochrony danych osobowych określone przez dokumenty Polityki bezpieczeństwa mają zastosowanie do systemów informatycznych, w których są przetwarzane dane osobowe, a w szczególności do:
a) wszystkich istniejących, wdrażanych obecnie lub w przyszłości systemów informatycznych oraz papierowych, w których przetwarzane są dane osobowe podlegające ochronie;
b) wszystkich lokalizacji – budynków i pomieszczeń, w których są lub będą przetwarzane informacje podlegające ochronie;
c) wszystkich pracowników, stażystów i innych osób upoważnionych mających dostęp do informacji podlegających ochronie.
2. Do stosowania zasad określonych przez dokumenty Polityki bezpieczeństwa zobowiązani są wszyscy pracownicy oraz inne osoby mające dostęp do informacji podlegających ochronie.
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Przetwarzanie danych osobowych

§ 10

Dane osobowe przetwarzane są zgodnie z Rejestrem czynności przetwarzania danych osobowych. Wzór Rejestru czynności przetwarzania danych stanowi zał. nr 2.

§ 11

Procedura postępowania w przypadku naruszenia ochrony danych określona została w zał. nr 3 do niniejszej Polityki bezpieczeństwa.

§ 12

Procedura udostępniania danych została określona w zał. nr 4 do niniejszej Polityki bezpieczeństwa.
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Nadawanie upoważnień do przetwarzania danych osobowych

§ 13

1. Do przetwarzania danych mogą być dopuszczone wyłącznie osoby posiadające upoważnienie nadane przez administratora danych (Dyrektor Przedszkola Miejskiego nr 16 w Pruszkowie). Wzór upoważnienia stanowi zał. nr 5 do niniejszej Polityki bezpieczeństwa.
2. Administrator danych osobowych  nadając uprawnienia pracownikom, którzy przetwarzają dane odbiera od pracownika oświadczenie o zachowaniu danych w poufności oraz o zapoznaniu się z dokumentami określającymi zasady zabezpieczania i przetwarzania danych osobowych w podmiocie.
3. Administrator danych prowadzi i aktualizuje na bieżąco ewidencję osób upoważnionych do przetwarzania danych osobowych, która stanowi zał. nr 6 do niniejszej Polityki bezpieczeństwa.
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Udostępnienie i powierzanie danych osobowych

§ 14

1. Administrator danych bądź pracownicy upoważnieni do przetwarzania danych mogą udostępnić dane osobie wnioskującej z zachowaniem zasady, że udostępnienie danych osobowych nie może naruszać praw i wolności osoby, których dane dotyczą. Wzór wniosku o udostępnienie danych stanowi zał. nr 7 do niniejszej Polityki bezpieczeństwa. Każdorazowe udostępnienie danych musi być odnotowane w rejestrze udostępnienia, który stanowi zał. nr 8 do niniejszej Polityki bezpieczeństwa.
2. Dopuszczalne jest powierzenie przez administratora danych przetwarzania danych podmiotom zewnętrznym. 
3. Powierzenie przetwarzania danych może mieć miejsce na podstawie pisemnej umowy określającej w szczególności zakres i cel przetwarzania danych. Umowa musi określać też zakres odpowiedzialności podmiotu, któremu powierzono przetwarzanie danych z tytułu niewykonania lub nienależytego wykonania umowy oraz sposób rozwiązania umowy. Wzór umowy powierzenia danych stanowi zał. nr 9 do niniejszej Polityki bezpieczeństwa.
4. Powierzenie przetwarzania danych osobowych musi uwzględniać ponadto wymogi określone w Rozporządzeniu (RODO). W szczególności podmiot zewnętrzny, któremu ma zostać powierzone przetwarzanie danych osobowych, jest obowiązany przed rozpoczęciem przetwarzania danych do podjęcia odpowiednich środków zabezpieczających przetwarzane dane. 
5. Powierzenie przetwarzania danych osobowych nie oznacza zwolnienia z odpowiedzialności administratora danych za zgodne z prawem przetwarzanie powierzonych danych, co wymaga w umowach stanowiących podstawę powierzenia przetwarzania danych umieszczenia prawa administratora danych do kontroli wykonania przedmiotu umowy w siedzibie podmiotu zewnętrznego m. in. w zakresie przestrzegania Polityki bezpieczeństwa, Instrukcji zarządzania systemem informatycznym oraz właściwych przepisów prawa.
6. Wykaz podmiotów, którym powierzono przetwarzanie danych stanowi zał. nr 10
do niniejszej Polityki bezpieczeństwa.
7. Powierzenie przetwarzania danych uregulowane w Polityce bezpieczeństwa nie 
ma zastosowania do przekazywania danych podmiotom upoważnionym do ich przetwarzania na mocy przepisów prawa, w tym w szczególności Centrum Usług Wspólnych w Pruszkowie, ZUS, Prokuraturze, Policji, Sądom, Komornikom, służbom sanitarnym, itp.
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Wynoszenie akt i dokumentacji

§ 15

1. Poza miejsca przetwarzania danych wskazanych w zał. nr 1 nie wolno wynosić żadnej dokumentacji ani akt związanych z wykonywaniem czynności służbowych, a zwłaszcza dokumentów zawierających dane osobowe bez wiedzy i zgody administratora (Dyrektora Przedszkola Miejskiego). 
2. Przepis powyższy nie dotyczy tych pracowników, których zakres obowiązków wymaga dokonywania czynności służbowych z dokumentacją zawierającą dane osobowe poza obszarem przetwarzania danych, a także czynności związanych z przesyłaniem i transportem korespondencji (m.in. do CUW). 
3. Pracownicy, o których mowa w punkcie powyżej, są zobowiązani stosować środki zapewniające ochronę powierzonych danych osobowych podczas ich transportu, przechowywania i użytkowania poza obszarem siedziby pracodawcy, a w szczególności zabezpieczyć te dane przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem Rozporządzenia i Ustawy o  ochronie danych oraz zmianą, utratą, uszkodzeniem lub zniszczeniem. 
4. Pracownicy ci ponoszą również pełną odpowiedzialność za powierzony im sprzęt 
oraz dokumentację znajdującą się poza siedzibą administratora.
5. Każdy pracownik, który podejrzewa, iż mogło nastąpić naruszenie bezpieczeństwa ochrony danych osobowych lub próba dokonania takiego naruszenia przez osoby nieupoważnione, jest zobowiązany do niezwłocznego poinformowania o powyższym administratora danych, który prowadzi postępowanie kontrolne, pod kątem wyjaśnienia okoliczności ewentualnego naruszenia bezpieczeństwa danych osobowych lub Inspektora ochrony danych. 
6. Odpowiedzialność za bezpieczeństwo dokumentacji lub akt wynoszonych poza obszar przetwarzania danych ponosi pracownik, który te akta wynosi, z chwilą ich pobrania. Odpowiedzialność ta dotyczy również danych znajdujących się na nośnikach cyfrowych. 
7. Po zwrocie akt i dokumentacji (lub przenośnych komputerów) przez pracownika, przełożony zobowiązany jest do jej sprawdzenia pod kątem zgodności ze stanem sprzed wypożyczenia.
8. Pozostawanie w pracy po godzinach pracy może mieć miejsce tylko w związku 
z pełnionymi obowiązkami i za zgodą administratora danych lub osoby przez niego upoważnionej.
9. Każdy pracownik po zakończeniu pracy zobowiązany jest zamknąć w szafach wszelką dokumentację oraz komputer przenośny (w przypadku jego używania), a następnie osobiście zabezpieczyć klucze z zachowaniem wszelkich zasad bezpieczeństwa. 
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Zasady korzystania z komputerów przenośnych

§ 16

1. Przetwarzanie danych osobowych na komputerach przenośnych powinno być ograniczone do niezbędnych przypadków. 
2. Przetwarzanie danych osobowych przy użyciu komputerów przenośnych może odbywać się wyłącznie za zgodą administratora danych lub osoby przez niego upoważnionej. 
3. Zakres danych przetwarzanych na komputerze przenośnym oraz zakres uprawnień do przetwarzanych danych ustala bezpośredni przełożony pracownika za wiedzą administratora danych. 
4. Osoba korzystająca z komputera przenośnego w celu przetwarzania danych osobowych zobowiązana jest do zwrócenia szczególnej uwagi na zabezpieczenie przetwarzanych informacji, zwłaszcza przed dostępem do nich osób nieupoważnionych oraz przed zniszczeniem. 

§ 17

Użytkownik komputera przenośnego zobowiązany jest do:
a) transportu komputera w sposób minimalizujący ryzyko kradzieży lub zniszczenia, a w szczególności: transportowania komputera w bagażu podręcznym, nie pozostawiania komputera w samochodzie, przechowalni bagażu, itp.,
b) przenoszenia komputera w torbie przeznaczonej do przenoszenia komputerów przenośnych,
c) korzystania z komputera w sposób minimalizujący ryzyko podejrzenia danych przez osoby nieupoważnione, w szczególności zabrania się korzystania z komputera 
w miejscach publicznych i w środkach transportu publicznego,
d) nie zezwalania osobom nieupoważnionym do korzystania z komputera przenośnego, na którym przetwarzane są dane osobowe,
e) zabezpieczania komputera przenośnego hasłem i blokowanie dostępu przed użyciem przez osoby postronne,
f) kopiowania danych osobowych przetwarzanych na komputerze przenośnym do systemu informatycznego w celu umożliwienia wykonania kopii awaryjnej tych danych,
g) umożliwienia, poprzez podłączenie komputera do sieci informatycznej administratora danych w celu aktualizacji wzorców wirusów w programie antywirusowym,
h) utrzymania konfiguracji oprogramowania systemowego w sposób wymuszający korzystanie z haseł,
i) wykorzystywania haseł odpowiedniej jakości zgodnie z wytycznymi dotyczącymi tworzenia haseł w systemie informatycznym przetwarzającym dane osobowe,
j) zmiany haseł zgodnie z wymaganiami dla systemu informatycznego przetwarzającego dane osobowe.

[bookmark: _Toc513792238][bookmark: _Toc513794855][bookmark: _Toc53042793]ROZDZIAŁ 9
Środki techniczne i organizacyjne zabezpieczenia danych osobowych

§ 18

1. Zabezpieczenia organizacyjne:

a) sporządzono i wdrożono Politykę bezpieczeństwa;
b) wyznaczono Inspektora ochrony danych;
c) sporządzono i wdrożono odpowiednie Procedury postępowania 
przy udostępnianiu danych osobowych;
d) do przetwarzania danych zostały dopuszczone wyłącznie osoby posiadające upoważnienia nadane przez administratora danych, bądź osobę przez niego upoważnioną;
e) stworzono procedurę postępowania w sytuacji naruszenia ochrony danych osobowych;
f) osoby zatrudnione przy przetwarzaniu danych zostały zaznajomione z przepisami dotyczącymi ochrony danych osobowych oraz w zakresie zabezpieczeń systemu informatycznego;
g) osoby zatrudnione przy przetwarzaniu danych osobowych obowiązane zostały 
do zachowania ich w tajemnicy;
h) przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczających dane przed dostępem osób nieupoważnionych; 
i) przebywanie osób nieuprawnionych w pomieszczeniach, gdzie przetwarzane są dane osobowe jest dopuszczalne tylko w obecności osoby zatrudnionej przy przetwarzaniu danych osobowych oraz w warunkach zapewniających bezpieczeństwo danych;
j) prowadzona jest ewidencja osób upoważnionych do przetwarzania danych osobowych;
k) wprowadzono zasadę „czystego biurka” i „białej kartki”;
l) dokumenty i nośniki informacji zawierające dane osobowe, które podlegają zniszczeniu, neutralizuje się za pomocą urządzeń do tego przeznaczonych lub dokonując takiej ich modyfikacji, która nie pozwoli na odtworzenie ich treści, aby po dokonaniu usunięcia danych niemożliwa była identyfikacja osób;
m) informacji telefonicznych nie udziela się, względnie udziela się po zidentyfikowaniu rozmówcy i stwierdzeniu jego upoważnienia do uzyskania danych;
n) wdrożono procedurę nadzoru nad naruszeniami „rejestr naruszeń”.

2. Zabezpieczenia techniczne:

a) wewnętrzną sieć komputerową zabezpieczono poprzez odseparowanie od sieci publicznej za pomocą zapory firewall;
b) stanowiska komputerowe wyposażono w indywidualną ochronę antywirusową;
c) konfiguracja systemu umożliwia użytkownikom końcowym dostęp do danych osobowych przechowywanych w systemie informatycznym wyłącznie 
za pośrednictwem używanych aplikacji;
d) zastosowano wygaszenie ekranu w przypadku dłuższej nieaktywności użytkownika;
e) komputery zabezpieczono przed możliwością użytkowania przez osoby nieuprawnione do przetwarzania danych osobowych, za pomocą indywidualnego identyfikatora użytkowania i cykliczne wymuszanie zmiany hasła.

3. Środki ochrony fizycznej:

a) urządzenia służące do przetwarzania danych osobowych i dokumentację zawierającą dane osobowe umieszcza się w zamykanych pomieszczeniach;
b) obszar, na którym przetwarzane są dane osobowe, chroniony jest poprzez zastosowanie: dozorca nocny, pomieszczenia zamykane na klucz, szyby i rolety antywłamaniowe, system alarmowy, monitoring wizyjny.


[bookmark: _Toc513792239][bookmark: _Toc513794856][bookmark: _Toc53042794]ROZDZIAŁ10
Szkolenia użytkowników

§ 19

1. Każdy użytkownik przed dopuszczeniem do pracy w systemie tradycyjnym i  z systemem informatycznym przetwarzającym dane osobowe lub zbiorami danych osobowych w wersji papierowej zostaje poddany przeszkoleniu w zakresie ochrony danych osobowych w zbiorach elektronicznych i papierowych.
2. Za zorganizowanie szkolenia odpowiada administrator. 
3. Zakres szkolenia powinien obejmować zaznajomienie użytkownika z przepisami Rozporządzenia (RODO), Ustawy o ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz instrukcjami wewnętrznymi obowiązującymi u administratora danych osobowych.
4. Zgodnie z wymogami Ustawy o ochronie danych osobowych pracownicy zostają zobligowani do zapoznania się z przepisami z zakresu ochrony danych osobowych w każdym przypadku istotnych zmian w przepisach dotyczących przetwarzania danych. W przypadku wątpliwości, Inspektor ochrony danych wspiera Administratora i jego pracowników, wykorzystując swoją wiedzę w tej dziedzinie.

[bookmark: _Toc513792240][bookmark: _Toc513794857][bookmark: _Toc53042795]ROZDZIAŁ 11
Postanowienia końcowe

§ 20

1. Wszyscy pracownicy zobowiązani są do zapoznania się z niniejszym dokumentem oraz do stosowania zawartych w nim reguł.
2. Wobec osoby, która w przypadku naruszenia zabezpieczeń systemu informatycznego lub uzasadnionego domniemania takiego naruszenia nie podjęła działania określonego w niniejszym dokumencie, a w szczególności nie powiadomiła odpowiedniej osoby zgodnie z określonymi w Procedurze postępowania w przypadku wykrycia naruszenia ochrony danych obowiązującej w Przedszkolu Miejskim nr 16 zasadami, a także, gdy nie zrealizowała stosownego działania dokumentującego ten przypadek, można wszcząć postępowanie dyscyplinarne.
3. Kara dyscyplinarna orzeczona wobec osoby uchylającej się od powiadomienia nie wyklucza odpowiedzialności karnej tej osoby, zgodnie z Ustawą o ochronie danych oraz możliwości wniesienia wobec niej sprawy z powództwa cywilnego przez pracodawcę o zrekompensowanie poniesionych strat.
4. W sprawach nieuregulowanych w polityce mają zastosowanie przepisy Rozporządzenia oraz Ustawy o ochronie danych osobowych.
5. Integralną część dokumentacji stanowią załączniki:

Zał. Nr 1 Wykaz budynków i pomieszczeń
Zał. Nr 2 Wzór Rejestru czynności przetwarzania danych
Zał. Nr 3 Procedura postępowania w przypadku naruszenia ochrony danych
Zał. Nr 4 Procedura udostępniania danych
Zał. Nr 5 Upoważnienie do przetwarzania danych
Zał. Nr 6 Ewidencja osób upoważnionych
Zał. Nr 7 Wniosek o udostępnienie danych ze zbioru danych osobowych
Zał. Nr 8 Zestawienie udostępnianych danych
Zał. Nr 9 Wzór umowy powierzenia danych
Zał. Nr 10 Wykaz podmiotów, którym powierzono przetwarzanie danych
Zał. Nr 11 Ewidencja naruszeń ochrony danych
Zał. Nr 12 Polityka kluczy

§ 21

Niniejsze zasady bezpieczeństwa są stosowane w jednostce organizacyjnej z dniem rozpoczęcia działalności statutowej (01.09.2020 r.) i będą poddawane aktualizacji  minimum raz w roku. Niniejsza wersja dokumentu wchodzi w życie z dniem jej podpisania.


…………………………………                              
 Dyrektor w imieniu Administratora danych 







[bookmark: _Toc513792241][bookmark: _Toc513794858]

[bookmark: _Toc53042796]ZAŁĄCZNIKI DO POLITYKI BEZPIECZEŃSTWA


Zał. Nr 1 Wykaz budynków i pomieszczeń
Zał. Nr 2 Wzór Rejestru czynności przetwarzania danych
Zał. Nr 3 Procedura postępowania w przypadku naruszenia ochrony danych
Zał. Nr 4 Procedura udostępniania danych
Zał. Nr 5 Upoważnienie do przetwarzania danych
Zał. Nr 6 Ewidencja osób upoważnionych
Zał. Nr 7 Wniosek o udostępnienie danych ze zbioru danych osobowych
Zał. Nr 8 Zestawienie udostępnianych danych
Zał. Nr 9 Wzór umowy powierzenia danych
Zał. Nr 10 Wykaz podmiotów, którym powierzono przetwarzanie danych
Zał. Nr 11 Ewidencja naruszeń ochrony danych
Zał. Nr 12 Polityka kluczy






załącznik nr 1
[bookmark: _Toc513792242][bookmark: _Toc513794859][bookmark: _Toc53042797]WYKAZ budynków i pomieszczeń, w których przetwarzane są dane osobowe


Dane osobowe przetwarzane są w siedzibie Przedszkola Miejskiego Nr 16 w Pruszkowie

POMIESZCZENIA PM przy ul. Pływackiej 16 w Pruszkowie

	
Lp.
	
Nr pokoju
	
Dział/osoba użytkująca pomieszczenie
(lokalizacja np. piętro I)
	
Rodzaj zabezpieczenia fizycznego


	1
	
	
	Zamek na klucz, szyba i roleta antywłamaniowa, alarm, monitoring wizyjny na korytarzach

	2
	
	
	

	3
	
	
	

	4
	
	
	

	5
	
	
	

	6
	
	
	

	7
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	





załącznik nr 2

Wzór

[bookmark: _Toc53042798]REJESTR CZYNNOŚCI PRZETWARZANIA DANYCH OSOBOWYCH
Administrator: Przedszkole Miejskie nr … w ……………….. z siedzibą ul. ……………………….
Reprezentant administratora: Dyrektor Przedszkola Miejskiego  – …………………………..
Inspektor ochrony danych Przedszkola Miejskiego nr …: …………………………..
Wersja 1.0



	Nazwa czynności przetwarzania

	Dział jednostki organizacyjnej
	Cel przetwarzania
(art. 30 ust. 1 lit. b RODO)
	Kategorie osób (art. 30 ust. 1 lit. c RODO)
	Kategorie danych (art. 30 ust. 1 lit. c RODO)
	Podstawa prawna
	Źródło danych
	Planowany termin usunięcia (art. 30 ust. 1 lit. f RODO)
	Kategorie odbiorców (art. 30 ust. 1 lit. d RODO)
	Nazwa systemu lub oprogramowania i opis środków bezpieczeństwa (art. 30 ust. 1 lit. g RODO)

	1

	
	
	
	
	
	
	
	
	

	2

	
	
	
	
	
	
	
	
	

	3

	
	
	
	
	
	
	
	
	

	4

	
	
	
	
	
	
	
	
	

	5

	
	
	
	
	
	
	
	
	

	6

	
	
	
	
	
	
	
	
	

	7

	
	
	
	
	
	
	
	
	






10

załącznik nr 3
[bookmark: _Toc53042799]PROCEDURA POSTĘPOWANIA W PRZYPADKU WYKRYCIA NARUSZENIA OCHRONY DANYCH W PRZEDSZKOLU MIEJSKIM NR 16

PODSTAWY PRAWNE:
· Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE. L nr 119, str. 1) - punkt 83, 97 preambuły, art. 24, art. 28, art. 32−39
· Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. Poz. 1781)
Administrator danych (Dyrektor Przedszkola Miejskiego nr 16 w Pruszkowie) na podstawie art. 33 ust. 1 RODO ma obowiązek zgłaszania wszelkich naruszeń bezpieczeństwa danych osobowych w czasie do 72 godzin od naruszenia, bezpośrednio do właściwego organu nadzoru – Prezesa UODO (po wcześniejszym dokonaniu uzgodnień z Inspektorem ochrony danych). 
Podmiot przetwarzający dane powierzone przez Przedszkole Miejskie nr 16 w Pruszkowie (m.in. Dyrektor Centrum Usług Wspólnych w Pruszkowie) na podstawie art. 33 ust. 2 RODO ma obowiązek niezwłocznego zgłoszenia naruszenia ochrony danych Administratorowi tych danych (Dyrektorowi właściwego Przedszkola Miejskiego). 
Niezbędne czynności w przypadku wykrycia naruszenia ochrony przetwarzanych danych:
1/ Ocena skutków zdarzenia pod kątem jego wpływu na prawa i wolności osoby/osób, których dane dotyczą dokonana przez pracownika, który zdarzenie zaobserwował jako pierwszy. Ocenia się czy zdarzenie może skutkować powstaniem uszczerbku fizycznego, szkód majątkowych lub niemajątkowych u osób fizycznych, tzn.:
a) Utrata kontroli nad własnymi danymi osobowymi,
b) Ograniczenie praw,
c) Dyskryminacja,
d) Kradzież,
e) Sfałszowanie tożsamości,
f) Strata finansowa,
g) Nieuprawnione odwrócenie pseudonimizacji,
h) Naruszenie dobrego imienia,
i) Naruszenie poufności danych osobowych chronionych tajemnicą zawodową,
j) Wszelkie inne znaczne szkody gospodarcze lub społeczne.
2/ Niezwłoczne poinformowanie o zdarzeniu Inspektora ochrony danych dla Przedszkola Miejskiego nr 16 w Pruszkowie:
	Mail: iodo1.cuw@miasto.pruszkow.pl
	Tel.: 500-478-533
3/ Pozostawienie miejsca zdarzenia w stanie nienaruszonym do czasu przybycia Inspektora ochrony danych.
4/ Udokumentowanie okoliczności naruszenia ochrony danych przez Inspektora ochrony danych po przybyciu na miejsce zdarzenia:
a) Sporządza notatkę z oględzin
b) Odbiera wyjaśnienia na piśmie sporządzone przez osobę, która zdarzenie ujawniła
c) Zabezpiecza w miarę możliwości kopie zapisów systemu informatycznego lub zapisów konfiguracji technicznych środków zabezpieczeń systemu związanego z naruszeniem (w porozumieniu z informatykiem).
5/ Niezwłoczne przekazanie, zebranych przez Inspektora ochrony danych, materiałów Administratorowi tych danych, który z pomocą Inspektora ochrony danych ocenia czy zaistniałe naruszenie podlega obowiązkowi zgłoszenia organowi nadzorczemu (Prezesowi Urzędu Ochrony Danych Osobowych).
6/ Przedstawienie Administratorowi przez Inspektora ochrony danych skutków naruszenia ochrony danych oraz środków i działań, które mają w przyszłości zapobiec takiemu zdarzeniu jak również mają zminimalizować negatywne skutki naruszenia.
7/ Ewentualne sporządzenie przez Administratora zgłoszenia do organu nadzorczego.
8/ Ewentualne powiadomienie osoby, której dane dotyczą lub zamieszczenie informacji na stronie internetowej Przedszkola Miejskiego  (w przypadku, jeśli dane dotyczą wielu osób).
9/ Ewentualne powiadomienie zespołu do spraw reagowania na incydenty bezpieczeństwa komputerowego – formularz zgłoszeniowy na stronie www.csirt.gov.pl lub https://bip.nask.pl/bip/zglos-incyden/93,Zglos-incydent.html
10/ Udokumentowanie skutków oraz podjętych środków i działań mających na celu zminimalizowanie szkód.     
załącznik nr 4
[bookmark: _Toc53042800][bookmark: _Toc513792245][bookmark: _Toc513794862]PROCEDURA POSTĘPOWANIA W PRZYPADKU UDOSTĘPNIANIA DANYCH PRZEZ PRZEDSZKOLE MIEJSKIE NR 16 W PRUSZKOWIE INNYM PODMIOTOM

PODSTAWY PRAWNE:
· Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz. UE. L nr 119, str. 1) - punkt 75 i 78 preambuły, art. 24, art. 32
· Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz.U. z 2019 r., poz. 1781)
· Ustawa z dnia 6 września 2001 r. o dostępie do informacji publicznej (t.j. Dz. U. z 2019 r. , poz. 1429)
Administrator danych (Dyrektor Przedszkola Miejskiego nr 16 w Pruszkowie) na podstawie art. 24 ust. 1  i ust. 2 oraz art. 32 ust. 1 i ust. 2 RODO określa niezbędne czynności techniczne i organizacyjne w celu przekazania przetwarzanych danych innym podmiotom upoważnionym:  
1/ dane udostępnia się jedynie na pisemny podpisany wniosek[footnoteRef:1] złożony w placówce: [1:  Odnośnie wniosku o udostępnienie danych w trybie dostępu do informacji publicznej zastosowanie ma druk załączony do niniejszej Procedury] 

a/ wysłany pocztą tradycyjną na adres siedziby administratora
b/ wysłany pocztą mailową jako załącznik (w formie skanu)
c/ doręczony przez firmę kurierską
d/ przekazany bezpośrednio do Dyrektora Przedszkola Miejskiego nr 16 w Pruszkowie
e/ wysłany na platformie e-PUAP2.
2/ Bez wniosku - dane udostępnia się podmiotom uprawnionym na podstawie zawartej umowy powierzenia danych z administratorem tych danych lub podmiotom publicznym uprawnionym na podstawie innych przepisów (w tym: Centrum Usług Wspólnych w Pruszkowie, Gmina Miasto Pruszków). 
3/ Przedmiotowy wniosek będzie zweryfikowany przez adresata pod kątem wskazania właściwej podstawy prawnej i rozpoznany co do jego zakresu. 
4/ Przedmiotowy wniosek będzie oceniony pod kątem zasadności żądania przekazania danych oraz ustalenia uprawnienia dostępu do tych danych.
5/ Zostanie ustalone jakich danych wniosek dotyczy, czy dane te można udostępnić i w jakiej formie.
6/ Administrator rozstrzygnie o udostępnieniu lub nie wraz z ustaleniem ewentualnej podstawy odmowy ich udostępnienia.
7/ Dane zostaną przekazane w sposób nie naruszający ich poufności:
a/ wysłane pocztą tradycyjną na podany adres korespondencyjny wnioskodawcy
b/ wysłane pocztą mailową przy zastosowaniu szyfrowania
c/ doręczone przez firmę kurierską
d/ przekazane bezpośrednio wnioskodawcy (np. w formie kopii)
e/ okazane wnioskodawcy do wglądu na terenie placówki
f/ wysłane na platformie e-PUAP2. 
8/ Administrator powiadomi wnioskodawcę o decyzji odmownej udostępnienia danych.
Administrator zastrzega sobie prawo pobrania opłaty od informacji udostępnionych zgodnie z art. 15 ustawy z 6 września 2001 r. o dostępie do informacji publicznej (t.j. Dz. U. z 2019 r. poz. 1429).


Zał. nr 1 do Procedury postępowania w przypadku udostępniania danych
Imię i nazwisko:
Adres:
Numer telefonu:
[bookmark: _Toc478122281]WNIOSEK O UDOSTĘPNIENIE INFORMACJI PUBLICZNEJ (na 2 str.)
(wzór)
Na podstawie art. 2 ust. 1 ustawy z 6 września 2001 r. o dostępie do informacji publicznej (t.j. Dz. U. z 2019 r. poz. 1429.) zwracam się z prośbą o udostępnienie informacji 
w następującym zakresie:
	



SPOSÓB UDOSTĘPNIENIA INFORMACJI 
	 dostęp do przeglądania informacji w …………………….
	 przesłanie na adres wnioskodawcy
	 odbiór osobiście przez wnioskodawcę




FORMA PRZEKAZANIA INFORMACJI 
	☐ przesłanie informacji pocztą elektroniczną na adres:


	☐ przesłanie informacji na nośniku CD/DVD


	☐ przesłanie informacji pocztą tradycyjną (ulica, numer budynku i lokalu, kod pocztowy, poczta):


 

.....................................................		........................................................
(miejscowość, data) 			 (podpis wnioskodawcy) 







Wniosek (w oryginale) proszę przesłać do Przedszkola Miejskiego nr 16 w Pruszkowie pocztą na adres 05-800 Pruszków, ul. Pływacka 16 lub (skan) na adres e-mail: pm16@miasto.pruszkow.pl
Administrator zastrzega sobie prawo pobrania opłaty od informacji udostępnionych zgodnie z art. 15 ustawy z 6 września 2001 r. o dostępie do informacji publicznej (t.j. Dz. U. z 2019 r. poz. 1429).

Dane osobowe i teleadresowe nie są konieczne do skutecznego złożenia wniosku. Jednak dzięki nim możemy skontaktować się z wnioskodawcą w razie takiej konieczności, np. w sprawie sprecyzowania wniosku, określenia terminu czy wydania decyzji. 


Skrócona informacja RODO dla wnioskodawcy:

1/ Dane osobowe wnioskodawcy będą przetwarzane przez Przedszkole Miejskie nr 16 w Pruszkowie z siedzibą ul. Pływacka 16 05-800 Pruszków reprezentowane przez Dyrektora (kontakt: pm16@miasto.pruszkow.pl tel. 22/112-02-92

2/ Dane osobowe będą przetwarzane na podstawie zgody wnioskodawcy wyrażonej poprzez złożenie Wniosku w siedzibie Administratora.

3/ Wyrażona zgoda może zostać cofnięta w dowolnym momencie i bez podawania przyczyny, lecz bez wpływu na zgodność z prawem przetwarzania przed cofnięciem zgody.  

4/ Wnioskodawca ma prawo do dostępu do swoich danych osobowych, ich sprostowania, usunięcia, ograniczenia oraz przeniesienia.

Pełna informacja o ochronie danych osobowych na podstawie RODO, w tym o wszystkich przysługujących wnioskodawcy prawach oraz sposobie ich realizacji znajduje się w siedzibie Administratora oraz/lub na stronie internetowej Administratora danych: ……………………………





………………………………………………………………
                                                                                                      (podpis wnioskodawcy)






załącznik nr 5
[bookmark: _Toc513792246][bookmark: _Toc513794863][bookmark: _Toc53042801]UPOWAŻNIENIE do przetwarzania danych osobowych
w systemie tradycyjnym i informatycznym
/wzór/
Administrator danych osobowych: ……………………………………………………..
dnia…………………...nadaje upoważnienie 

dla: …………………………………………

stanowisko służbowe …………………………….……………..

do przetwarzania danych osobowych w zakresie pełnionych obowiązków służbowych na zajmowanym stanowisku.

Upoważnienie nadaje się do ustania stosunku pracy. Wszelkie poprzednie upoważnienia do przetwarzania danych osobowych z dniem wprowadzenia niniejszego wygasają. 

OŚWIADCZENIE UPOWAŻNIONEGO

Ja niżej podpisany/a, oświadczam, że zostałem/am zaznajomiony/a z przepisami dotyczącymi ochrony danych osobowych, w tym z Ustawą z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. 2019 poz. 1781) oraz Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE. Ponadto zapoznałem/am się z zasadami dotyczącymi ochrony danych osobowych, zapisanymi w Polityce bezpieczeństwa i w instrukcjach i procedurach administratora i zobowiązuję się do ich przestrzegania. 

Jednocześnie oświadczam że :
1. Zobowiązuję się do zachowania w tajemnicy danych osobowych, do których mam lub będę miał/a dostęp w związku z wykonywaniem zadań służbowych i obowiązków pracowniczych, zarówno w trakcie wiążącego mnie stosunku pracy, jak i po ustaniu zatrudnienia.
2. Zapewnię ochronę danym przetwarzanym, a w szczególności zabezpieczę je przed dostępem osób nieupoważnionych, zabraniem, uszkodzeniem oraz nieuzasadnioną modyfikacją lub zniszczeniem. 
3. Natychmiast zgłoszę administratorowi danych stwierdzenie próby lub faktu naruszenia zasad ochrony danych osobowych lub bezpieczeństwa systemu informatycznego, w którym przetwarzane są dane osobowe.
4. Przyjmuję do wiążącej wiadomości, iż postępowanie rażąco sprzeczne z wyżej wskazanymi obowiązkami i przepisami prawa, może być uznane za ciężkie naruszenie obowiązków pracowniczych.
Podpisy:



…………………………………                              ………………………………………..
       Administrator danych   					Osoba upoważniona



załącznik nr 6
[bookmark: _Toc513792247][bookmark: _Toc513794864][bookmark: _Toc53042802]EWIDENCJA OSÓB upoważnionych do przetwarzania danych osobowych
	Lp.
	Nazwisko i imię
	Zakres upoważnienia
	Data nadania
	
Data ustania

	Identyfikator

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	




[bookmark: _Toc466719402]załącznik nr 7

[bookmark: _Toc513794865][bookmark: _Toc53042803]Wniosek o udostępnienie danych 
osobowych


1. Wniosek do: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

2. Wnioskodawca: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 
(nazwa firmy i jej siedziba albo nazwisko, imię i adres zamieszkania wnioskodawcy ew. NIP oraz REGON)

3. Podstawa prawna upoważniająca do pozyskania danych: 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

4. Wskazanie przeznaczenia dla udostępnionych danych osobowych:

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

5. Oznaczenia lub nazwa zbioru, z którego mają być udostępnione dane osobowe:

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

6. Zakres żądanych informacji:

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

7. Dodatkowe informacje umożliwiające wyszukanie żądanych danych osobowych:

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 



. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
(data i podpis wnioskodawcy) 


załącznik nr 8
[bookmark: _Toc466719403][bookmark: _Toc513794866][bookmark: _Toc53042804]ZESTAWIENIE udostępnianych danych


	Lp.
	Rodzaj udostępnionych danych osobowych
	Data udostępnienia danych
	Imię i nazwisko osoby, która udostępniła dane
	Imię i nazwisko osoby, która otrzymała dane / dane podmiotu
	Cel przekazania

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	




załącznik nr 9

[bookmark: _Toc513792248][bookmark: _Toc513794867][bookmark: _Toc53042805]UMOWA powierzenia przetwarzania danych /wzór/

zwana dalej „Umową”,

zawarta w dniu ……………………..   

pomiędzy:

Przedszkolem Miejskim nr 16 w Pruszkowie

adres siedziby: 

ul. Pływacka 16 miejscowość: Pruszków, kod pocztowy 05-800

NIP: …………………….  REGON: ………………………. 

reprezentowaną przy zawarciu niniejszej Umowy przez: 

Dyrektor Przedszkola Miejskiego nr 16 w Pruszkowie ……………………………………

zwaną dalej „Powierzającym”  

a

Firmą ………………………………………….., 

adres siedziby: 

ul..............................................,miejscowość....................................., kod pocztowy ................, 

wpis do rejestru przedsiębiorców Krajowego Rejestru Sądowego prowadzony przez

....................................................,pod numerem KRS ...................................................., 

NIP: ....................................................,REGON: ....................................................,

kapitał zakładowy w wysokości ....................................................,zł,

reprezentowaną przy zawarciu niniejszej Umowy przez: ............................................................,

zwaną dalej „Procesorem”,	

zwanymi łącznie „Stronami”.

Mając na uwadze, iż Strony łączy Umowa z dnia …………………. przedmiotem której
jest […………..np. Polisa ubezpieczeniowa seria …… nr …….], zwana dalej „Umową główną”, w trakcie wykonywania której przetwarzane są dane osobowe. Strony zgodnie postanowiły, co następuje:

§ 1.
Przedmiot Umowy

1. Strony postanawiają, że w celu spełnienia obowiązków wynikających z Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych, zwanej dalej „Rozporządzeniem”, Powierzający powierza Procesorowi do przetwarzania dane osobowe w celu realizacji Umowy głównej.
2. Zakres przetwarzania obejmuje zbieranie, utrwalanie, opracowywanie, przechowywanie i usuwanie danych osobowych.
3. Z tytułu wykonywania świadczeń określonych w niniejszej Umowie Procesorowi nie przysługuje dodatkowe wynagrodzenie ponad to, które zostało określone w Umowie głównej.

§ 2.
Oświadczenia Stron

1. Powierzający oświadcza, że powierzone Procesorowi do przetwarzania dane osobowe zgromadził zgodnie z obowiązującymi przepisami prawa oraz jest uprawniony do powierzenia przetwarzania danych osobowych.
2. Procesor oświadcza, że zobowiązuje się do wykorzystania powierzonych danych osobowych wyłącznie w zakresie i celu niezbędnym do realizacji obowiązków wynikających z Umowy głównej i zgodnie z zapisami niniejszej Umowy.

§ 3.
Zobowiązania Stron

1.	Procesor przy przetwarzaniu powierzonych danych osobowych zobowiązany jest stosować przepisy Rozporządzenia, w szczególności Procesor zobowiązany jest:
a) stosować środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych,
b) powinien zabezpieczyć dane przed ich udostępnieniem osobom nieupoważnionym, utratą, uszkodzeniem lub zniszczeniem,
c) prowadzić dokumentację opisującą sposób przetwarzania danych zgodnie z wytycznymi Rozporządzenia,
d) wyznaczyć inspektora ochrony danych jeśli jest to wymagane,
e) dopuszczać do przetwarzania danych wyłącznie osoby, które posiadają nadane przez niego upoważnienie,
f) dopuszczać do przetwarzania danych wyłącznie osoby, które zobowiązały się 
do zachowania w tajemnicy dane osobowe oraz sposoby ich zabezpieczenia,
g) prowadzić ewidencję osób upoważnionych.
2.	W przypadku gdy dane osobowe będą przetwarzane w systemie informatycznym Procesora, Procesor zobowiązany jest przed rozpoczęciem przetwarzania do stosowania zabezpieczeń, o których mowa w Rozporządzeniu.
3.	Procesor zobowiązany jest do przeszkolenia swoich pracowników lub współpracowników w zakresie sposobów zabezpieczenia przetwarzanych danych. 
4.	W przypadku gdy dla właściwej realizacji zobowiązań wynikających z Umowy głównej konieczne będzie dokonanie dalszego powierzenia (podpowierzenie) danych osobowych Procesor może tego dokonać, o ile dane osobowe zostaną podpowierzone podmiotowi, który wypełnił zobowiązania, o których mowa w ust. 1-3, chyba że przekazanie danych osobowych ma nastąpić do państwa trzeciego w rozumieniu Rozporządzenia. 

§ 4. 
Prawo kontroli

Powierzający (Administrator danych) zastrzega sobie prawo kontroli właściwego przetwarzania przez Procesora powierzonych danych osobowych. Procesor na każdy pisemny wniosek Powierzającego zobowiązany jest do udzielenia pisemnej informacji dotyczącą przetwarzania powierzonych mu danych osobowych w terminie 7 dni od dnia otrzymania wniosku Powierzającego.

§ 5. 
Odpowiedzialność

1. Każda ze Stron odpowiada za szkody wyrządzone drugiej Stronie oraz osobom trzecim w związku z wykonywaniem niniejszej Umowy, zgodnie z przepisami Kodeksu cywilnego. 
2. W celu uniknięcia wątpliwości, Procesor ponosi odpowiedzialność za działania swoich pracowników i innych osób, przy pomocy których przetwarza powierzone dane osobowe, jak za własne działanie i zaniechanie.

§ 6.
 Czas trwania i wypowiedzenie Umowy

1. Umowa zostaje zawarta na czas obowiązywania Umowy głównej. W celu uniknięcia wątpliwości, rozwiązanie Umowy głównej skutkuje rozwiązaniem niniejszej Umowy.
2. Strony postanawiają, iż po zakończeniu przetwarzania danych Procesor zobowiązany jest do niezwłocznego usunięcia powierzonych mu danych, o ile nie następuje konieczność dalszego przetwarzania danych wynikająca z przepisów odrębnych.
3. Powierzający jest uprawniony do rozwiązania Umowy bez wypowiedzenia, jeżeli Procesor nie podjął odpowiednich środków zabezpieczających, a także w sytuacji, gdy Procesor nie stosował się do wymogów przewidzianych w Rozporządzeniu.
4. Każdej ze Stron przysługuje prawo rozwiązania niniejszej Umowy w trybie natychmiastowym, w przypadku naruszenia postanowień niniejszej Umowy przez drugą Stronę Umowy.

§ 7.
Postanowienia końcowe

1. Umowa wchodzi w życie z dniem jej podpisania przez Strony.
2. W sprawach nieuregulowanych niniejszą Umową zastosowanie mają powszechnie obowiązujące przepisy prawa polskiego.
3. Wszelkie zmiany lub uzupełnienia niniejszej Umowy wymagają zachowania formy pisemnej pod rygorem nieważności.
4. Sądem właściwym dla rozstrzygania sporów powstałych w związku z realizacją niniejszej Umowy jest sąd właściwy dla siedziby Powierzającego.
5. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.


Podpisy:






………………………………...…                              ………………………………………..
	Powierzający (Administrator)				               Procesor



załącznik nr 10
  
[bookmark: _Toc513792249][bookmark: _Toc513794868][bookmark: _Toc53042806]WYKAZ PODMIOTÓW, którym powierzono przetwarzanie danych


	
Lp.
	
Nazwa podmiotu
	
Data zawarcia umowy powierzenia


	1.
	………………..– ubezpieczenie dzieci

	………………..

	2.
	………………. - ewidencja dzieci

	………………..

	3.
	VULCAN – dane pracowników

	……………….

	
	

	

	
	

	

	
	

	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

















załącznik nr 11

[bookmark: _Toc53042807]EWIDENCJA naruszeń ochrony danych osobowych


	[bookmark: _GoBack]Lp.
	Okoliczności naruszenia ochrony danych osobowych (data)
	Naruszone dane
	Skutki i konsekwencje naruszenia
	Podjęte działania naprawcze przez Administratora danych
	Zgłoszenie
/Nie zgłoszenie
PUODO

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	




[bookmark: _Toc53042808]POLITYKA KLUCZY w PRZEDSZKOLU MIEJSKIM NR 16 w Pruszkowie
z siedzibą - ul. Pływacka 16, 05-800 Pruszków 
PODSTAWY PRAWNE:
· Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) tzw. RODO (Dz. Urz. UE L nr 119, str.1) – art. 24, art. 32 ust. 1
· Ustawa z 21 sierpnia 1997 r. o gospodarce nieruchomościami (t.j. Dz. U. z 2020 r. poz. 65) - art. 43 
· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 7 czerwca 2010 r. w sprawie ochrony przeciwpożarowej budynków, innych obiektów budowlanych i terenów (Dz. U. Nr 109, poz. 719 ze zm.)
· Rozporządzenie Ministra Edukacji Narodowej i Sportu z dnia 31 grudnia 2002 r. w sprawie bezpieczeństwa i higieny w publicznych i niepublicznych szkołach i placówkach (Dz. U. z 2003 r., Nr 6, poz. 69 ze zm.)
· Wewnętrzna Instrukcja bezpieczeństwa pożarowego z dnia …………

§ 1
1. Każde z pomieszczeń, w których przetwarzane są dane osobowe - choćby oznaczało to jedynie ich przechowywanie, zarówno w formie papierowej, jak i elektronicznej – zabezpieczone jest przez drzwi zamykane na klucz .
2. Papierowe dokumenty oraz nośniki elektroniczne zawierające dane osobowe przechowywane są w szafach lub innego rodzaju meblach zamykanych na klucz.
3. Budynek Przedszkola Miejskiego nr 16 w Pruszkowie jest dodatkowo zabezpieczony na noc oraz dni ustawowo wolne od pracy – po dokonaniu sprawdzenia przez upoważnionego pracownika – przez zamknięcie zewnętrznych drzwi wejściowych na klucz oraz uruchomienie zabezpieczeń elektronicznych.
[bookmark: _Hlk496514090]§ 2
Klucz do konkretnego pomieszczenia lub mebli zamykanych na klucz wydawany jest do dysponowania osobie upoważnionej, na której spoczywa szczególny obowiązek zabezpieczenia klucza przed utraceniem lub udostępnieniem osobom nieuprawnionym. Kopiowanie kluczy jest działaniem niedopuszczalnym.
[bookmark: _Hlk496514314]§ 3
[bookmark: _Hlk496514479]Na czas przebywania w pomieszczeniu osoby upoważnionej pomieszczenie pozostaje niezabezpieczone kluczem, który po otwarciu zamka pozostaje w ciągłej, bezpośredniej dyspozycji osoby upoważnionej.
[bookmark: _Hlk496514576]§ 4
Jeżeli osoba upoważniona opuszcza na dłuższy czas pomieszczenie zabezpieczane kluczem:
- gabinet Dyrektora,
- pomieszczenie Intendenta,
- Archiwum,
- sale grup przedszkolnych,
w którym nie pozostaje inna osoba z tym samym poziomem dostępu, przy opuszczaniu pomieszczenia jest ono zamykane na klucz. Administrator danych osobowych dopuszcza możliwość, kiedy klucz pozostaje w ciągłej dyspozycji osoby upoważnionej. Na osobie upoważnionej spoczywa wtedy odpowiedzialność za klucz. Obowiązkiem osoby upoważnionej jest również dokonanie sprawdzenia bezpieczeństwa pomieszczenia i przetwarzanych w nim danych osobowych przed jego opuszczeniem i zamknięciem.
[bookmark: _Hlk496515201]§ 5
Osoba nadzorująca przetwarzanie danych osobowych w Przedszkolu Miejskim nr 16 w Pruszkowie przekazuje protokołem zdawczo-odbiorczym jeden komplet kluczy zapasowych do przechowywania do Zarządcy budynku, którym jest Dyrektor Szkoły Podstawowej nr 10 w Pruszkowie z siedzibą – ul. Pływacka 16, 05-800 Pruszków (zał. nr 1). Drugi komplet kluczy zapasowych pozostaje w dyspozycji osoby nadzorującej przetwarzanie danych osobowych w Przedszkolu Miejskim nr 16 w Pruszkowie.
§ 6
Każdorazowy incydent utraty klucza należy niezwłocznie zgłosić do osoby nadzorującej przetwarzanie danych osobowych – Administratora danych osobowych, którym jest Dyrektor Przedszkola Miejskiego nr 16 w Pruszkowie.
 


..……………………………………………………
(data i podpis kierownika jednostki organizacyjnej)

